
培训目标 

1、 安全与风险管理 (安全、风险、合规、法律、法规、业务连续性) 

2、 资产安全 (保护资产的安全性) 

5 、身份与访问管理 (访问控制和身份管理  ) 

6 、安全评估与测试 (设计、执行和分析安全测试 ) 

7 、安全运营 (基本概念、调查、事件管理、灾难恢复 ) 

8 、软件开发安全 (理解、应用、和实施软件安全)  

模块一 CISSP-安全与风险管理域 

模块二 CISSP-资产安全领域 

模块三 CISSP-安全工程域 

模块四 CISSP-通信和网络安全域 

模块五 CISSP-身份与访问管理领域 

模块六 CISSP-安全评估和测试领域 

模块七 CISSP-安全运营领域  

模块八 CISSP-软件开发域  

课程大纲 

3 、安全工程 (安全工程与管理 ) 

4 、通信与网络安全 (设计和保护网络安全  ) 

1 、企业信息安全负责人员 

2 、企业信息安全技术人员、管理人员 

3 、企业 IT 运维人员（网络、系统、机房等） 

4 、企业 IT 及信息安全审计人员 

5 、其他信息安全从业人员 

6 、学员至少拥有 5 年以上 IT 从业背景，具备 2 年以上信 

息安全相关工作经验 

学员基础 

本课程是 CISSP 官方标准认证课程。培训内容将涵盖 CISSP 官方认证课程的八大知识领域。CISSP（Certified information System  

Security Professional, 注册信息系统安全认证专家）是目前世界上最权威、最全面的国际化信息系统安全方面的认证，由国际信息系 

统安全认证协会（ISC）2 组织和管理，（ISC）2 在全世界各地举办考试，符合考试资格的人员在通过考试后被授予 CISSP 认证证书。 

CISSP 可以证明证书持有者具备了符合国际标准要求的信息安全知识水平和经验能力，提升其专业可信度，并为企业和组织提供寻找 

专业人员的凭证依据，目前已经得到了全世界广泛的认可。越来越多的公司要求自己和合作伙伴的员工拥有 CISSP，该资质持有者目前 

供不应求。取得 CISSP 认证，表明持有者拥有完善的信息安全知识体系和丰富的行业经验，以卓越的能力服务于各大 IT 相关企业及电 

信、金融、大型制造业、服务业等行业，CISSP 的工作能力值得信赖。 

网络和安全 

CISSP 注册信息系统安全认证专家 

课程简介 

课程代码 5012 培训课时 40 课时 

原厂认证 企业定制 ISC 授权培训中心 

实战 小组 
讨论 

案例 
讨论 

在线 
实验 
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