
网络与安全 

小组 小组 实战 案例 在线练习

 讨论 讨论 实验 

原厂认证 企业定制 思杰授权培训中心 

CISD 注册信息安全开发人员 

 培训课时 30 课时  

课程简介 

本课程是 CISD 官方标准认证课程。培训内容将涵盖 CISD 官方认证课程的十大知识域。注册信息安全开发人员（CISD）是对我国网络

基础设施和重要信息系统的软件开发人员安全开发能力实施的一种资质评定。本大纲从我国国情出发，结合我国网络基础设施和重要信

息系统安全保障的实际需求和特点，以知识体系的全面性和实用性为原则，明确规定了注册信息安全开发人员应当掌握的知识要点，是

CISD 教材编制，讲师授课，学员学习，以及考试命题的重要依据。 

学员基础 

国家信息安全测评机构、社会各组织、团体、企事业单位等从事信息系统研发领域的工作人员 

IT 总监/经理；信息安全经理；项目经理；软件项目经理；软件架构师；软件工程师；软件开发工程师；应用程序安全专家；软件采购

分析员； 

渗透测试人员；质量保证测试员；其他从事信息安全开发工作的有关人员。 

学员至少拥有 1 年以上 IT 从业背景，具备 1 年以上信息安全或开发相关工作经验。 

培训目标 

信息安全保障 (信息安全保障基础、安全保障框架) 

网络安全监管 (网络安全法律体系建设、国家网络安全政策、网络安全道德准则、信息安全标准) 安全工程与运营（系统安全工程、安

全运营、内容安全、社会工程学与培训教育） 

计算环境安全（操作系统安全、信息收集与系统攻击、恶意代码防护、应用安全、数据安全）软件安全开发基础（软件安全开发背景、

软件安全开发基础、软件安全生命周期模型） 

软件安全需求（需求和安全需求、软件安全需求类型、软件安全需求获取、软件安全需求跟踪矩阵）软件安全设计（软件安全设计概

述、软件安全设计要求、软件安全设计过程、软件安全架构设计）软件安全编码（软件漏洞与编码原则、安全编程基础、Web 应用安

全编程、数据安全编程）软件安全测试（软件安全测试简介、软件安全测试方法） 

软件安全部署和软件安全开发项目管理（软件安全部署、软件安全开发项目管理、软件供应链安全、DevSecOps） 

课程大纲 

模块一 信息安全保障 模块七 软件安全设计模块二 网络安全监管 模块八 软件安全编码模块

三 安全工程与运营 模块九  软件安全测试 

课程代码 5023 



模块四 计算环境安全 模块十 软件安全部署和软件安全开发项目管理模块五 软件安全开发基础         模块六 软件安全

需求 


