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课程简介 

本课程是阿里云安全 ACP 认证培训课程，该课程将全面介绍互联网安全的风险形势、基础安全知识、云盾的解决方案及操作演示，结

合实际案例帮助您理解云盾的功能。课程由阿里云认证讲师主讲，课程中将对阿里云安全产品进行全面讲解，并通过相关的互动、演示 

，使学员理解阿里云平台的安全防护解决方案。通过该课程的学习，将有助于你通过 ACP 认证考试。 

学员基础 

有需要获取阿里云安全 ACP 认证的人员 

有兴趣全面了解阿里云安全产品的各类人员 

需要全面了解阿里云安全产品操作及解决方案的人员 

培训目标 

了解云安全的基本概念及基本风险； 

掌握阿里云云盾 DDoS 基础防护及高防 IP、Web 应用防火墙等全系产品的特点、应用场景，竞争优势，产品功能及管理等。 

阿里云安全管控相关产品，包括：云监控、RAM、安全组、云防火墙的产品特点、应用场景，产品功能。 

理解态势感知、CA 证书、内容安全、堡垒机、数据可审计产品的基本操作及管理。 

了解各种攻击及安全风险，如 DDoS 攻击、密码暴力破解，SQL 注入等，并能选择合适的方案进行防护。 

了解云安全防护建议及优化建议。 

课程大纲 

模块一 云计算的安全形势 

1、 风险类型的演变 

2、 主要的安全威胁 

模块五 云盾的业务防护 

1、 阿里绿网 

2、 数据风控 

3、云计算的安全形式 3、加密服务 

模块二 安全基础知识及云盾概览 

1 、互联网风险概览 

2 、阿里云安全体系 

3 、云盾的安全防护 

模块三 云盾的网络级防护 

1 、基础 DDOS 防护 

2 、DDOS 高防 IP 

3 、WEB 应用防火墙（WAF） 

模块四 云盾的主机级防护 

模块六 云盾的安全管理 

1 、态势感知 

2 、云监控 



3、RAM（访问控制） 4、先知计划 5、数据安全险模块七 安全防护建议 1、安全责任 

2、架构+网络优化建议 1、安骑

士 3、主机+应用优化建议 

2、 安全管家 4、报警策略配置 

3、 服务器代运维 模块八 考试介绍 

1、认证考试介绍 


